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Das Netz im Blick

Netzmonitoring ist Grundlage fiir strategisches Netzmanagement

Dirk Paessler

Permanentes Netzmonitoring mit
einer Analyse der gewonnenen
Informationen sorgt fiir die
erforderliche Transparenz,

um bei aufiretenden kritischen
Situationen rechizeitig eingreifen zu
knnen.

Eine zielgerichtete Netziiberwachung
zeigt Uberkapazitiiten, Engpisse
sowie Ausfille ohne Zeitverlust an.
In der Praxis wird jedoch oft erst bei
akut auftretenden Problemen
iberhastet nach einer Ldsung gesucht
bzw. diese eingesetzt. Dabei stehen
nicht immer die wirklichen Belange
des Unternehmens im Vordergrund.
Ein Monitoringsystem sollte als
strategisches Tool einen festen Platz
im Netzmanagement einnehmen —
und die entsprechende Software
leicht zu konfigurieren und zu
bedienen sowie problemlos in
vorhandene Managementlsungen zu
integrieren sein.
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Ein funktionierendes Netzmanage-
ment setzt eine strategische Planung
voraus, die es auch erfordert, voraus-
schauend Uber eine Vielzahl von Even-
tualitdten nachzudenken. Beispiels-
weise konnen Uberlastete Netze die
Anwendungs-Performance stark be-
eintrachtigen; unzureichende Band-
breiten lassen Kunden aufgrund lan-
ger Wartezeiten frihzeitig Webseiten
verlassen — typische Falle aus dem All-
tag, die sich negativ auf den Umsatz
und das Image des Unternehmens
auswirken kénnen.

Eine vermeintlich schnelle Reaktion
auf solche negativen Vorkommnisse
kdnnte in Ausbau bzw. Erweiterung
der Kapazitaten der jeweiligen betrof-
fenen Bereiche bestehen. Die Erfah-
rung zeigt jedoch, dass sich die Netz-
Performance nicht allein durch den
Kauf neuer Hardware oder die Erwei-
terung der Bandbreiten steigern lasst.
In der Regel ist es zu diesem Zeitpunkt
schon zu spat, adaquat zu handeln,
weil die aufgetretenen Probleme be-
reits eine groBe Belastung fur das Un-
ternehmen bedeuten. Gefordert sind
hier Netzadministratoren und Verant-
wortliche. Sie haben es maBgeblich in
der Hand, praventiv zu handeln, also
nicht nur auf kritische Situationen zu
reagieren. Die Integration eines konti-
nuierlichen Monitorings in das Ge-
samtkonzept des Netzmanagements
ist der erste Schritt. Nur so lassen sich
Probleme in Echtzeit erkennen und
frihzeitig beseitigen.

Aspekte der Netziiherwachung

Fast alle Kommunikations- und Ar-
beitsprozesse in Unternehmen setzen
eine zuverlassige und intakte IT-Infra-
struktur voraus. Verschlechterte Ant-
wortzeiten oder Systemabbriche kon-
nen diese Stltzpfeiler zum Einsturz
bringen und schnell auch den wirt-
schaftlichen Erfolg gefahrden. Praven-
tiv und effizient eingesetzt, leistet eine

Uberwachungslésung an dieser Stelle
wertvolle Dienste.

Das alleinige Anschaffen und Imple-
mentieren einer Monitoringlésung

fur das effektive Uberwachen des
Netzes ist jedoch nicht ausreichend.

Im Vorfeld sollte bereits klar sein, wel-
che Aspekte im Fokus stehen. Beson-
ders wichtig ist beim Einsatz eines sol-
chen Tools, dass Verfugbarkeit, Ge-
schwindigkeit und Beanspruchung im-
mer transparent sind. Im Detail sollte
ein professionelles Werkzeug zur
Uberwachung des Netzes zwei Ansat-
ze vereinen: die durchgangige Aus-
wertung und die Analyse der Ausla-
stung sowie die permanente Uberwa-
chung der Verfugbarkeit.

Verfisgharkeit der Komponen-
ten immer im Visier

Die kontinuierliche Uberwachung der
entscheidenden Netzkomponenten ist
ein wichtiger Garant fur die Sicherung
der Geschaftsprozesse auf der Grund-
lage eines reibungslosen Betriebs. Ein
hierfir geeignetes Tool sollte sofort
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einsatzbereit, schnell zu installieren
sowie intuitiv bedienbar sein. Profes-
sionell abgestimmt auf die Anforde-
rungen des Betreibers, Uberwacht ei-
ne solche Ldsung standig das kom-
plette Netz und alarmiert den Verant-
wortlichen unverziglich im Fall von

forderungen nach leistungsfahigerer
Hardware oder hdheren Bandbreiten
reagieren zu koénnen. Nach der
schnellen und unkomplizierten Instal-
lation der Monitoringlésung werden
die entsprechenden Uberwachungs-
parameter konfiguriert. Kontrolliert

Die Ubersichtsliste

eines Sensors liefert
alle wichtigen Informa-
tionen auf einen Blick
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aufkommenden oder bereits anlie-
genden Problemen. Angepasst an die
modernen Kommunikationskanale wie
E-Mail, Mobiltelefon oder PDA, soll-
ten die entsprechenden Informatio-
nen und alle relevanten Parameter
zeit- und ortsunabhangig Uber diese
Wege Ubersichtlich verfligbar sein. So
ist sichergestellt, dass der Administra-
tor ohne Verzégerung sofort bei auf-
tretenden Systemausfallen oder bei
sukzessiv schlechter werdenden Ant-
wortzeiten eingreifen kann.

Ein Beispiel aus der Praxis: Flr einen
Anbieter und Betreiber von weltwei-
ten VPNs (Virtual Private Network) ist
es wichtig, dass samtliche Netzkom-
ponenten ununterbrochen verfliigbar
sind — selbstverstandlich auch die des
firmeninternen Netzes. Das Unterneh-
men setzt eine weit verzweigte Struk-
tur von Netzgeraten ein, die von den
Clients der einzelnen Mitarbeiter Gber
diverse Server und Telefonanlagen bis
hin zu Switchen, Firewalls, Routern
und Geraten fur Traffic-Management
reicht. Ausfélle oder Stérungen, die
nicht umgehend gemeldet werden,
gefahrden die Einhaltung der Service
Level Agreements mit den Kunden.
Dartber hinaus liefert eine parallel
aufgezeichnete Langzeitauswertung
der Messungen klare Trends. Nach
Analyse dieser wichtigen Daten ist der
Anbieter in der Lage, auf Kundenan-
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wird die Verfugbarkeit der Gerdte und
der VPN-Verbindungen zwischen den
einzelnen Standorten der Kundennet-
ze. AuBerdem werden wichtige Sy-
stemparameter wie CPU-Auslastung,
Temperatur, Speicherauslastung oder

Packetloss  vorausschauend  Uber-
wacht. Die gewonnenen Informatio-
nen kdénnen von den verantwortlichen
Mitarbeitern Uber den Browser aufge-
rufen werden. In ihm stehen die Er-
gebnisse aufbereitet und dargestellt in
Ubersichtlichen und verstandlichen
Graphen sofort zur Verfiigung. Dari-
ber hinaus werden bei Ausfallen oder
individuell definierten kritischen Para-
metern aktiv Meldungen per E-Mail
und SMS versendet.

Auslegung des Netzes
optimieren

Der Einsatz eines Monitoring-Tools zur
Uberwachung der Netzauslastung ist
fir das gesamte Netzmanagement ei-
ne strategisch sinnvolle Grundlage, da
es entscheidende Informationen fur
die Planung und Erweiterung bzw.
Anpassung der [T-Infrastrukturen lie-
fert. So stehen sofort Live-Daten Uber
den aktuellen Zustand des Netzes und
auch langfristige Trends zur Verfu-
gung. Die Auslastung von Standlei-
tungen oder Routern (auch im WLAN)
sollte standig auf dem Prufstand ste-

Das Netz im BlickuN

hen. Es wird eindeutig offengelegt,
welche Applikation oder welcher Ser-
ver das Netz belastet. Das Auslesen
von Plattenplatzbedarf, Arbeitsspei-
cher- und CPU-Auslastungen ist au-
Berdem ratsam, um stets aktuell die
Kapazitaten im Auge zu behalten.
Das System kann so eingestellt wer-
den, dass es Fehlermeldungen ver-
schickt, z.B. dieser Art: Das Gerat ist
nicht erreichbar, eine bestimmte Da-
tenmenge pro Zeiteinheit wurde Uber-
schritten (z.B. mehr als 1 Gbyte pro
Tag oder Monat) oder eine festgelegte
Bandbreite fur eine bestimmte Zeit
wurde Uberschritten (z.B. mehr als
700 kbit/s fur langer als eine Stunde).
Administratoren sind in der Lage, Ser-
ver- und Bandbreiten-,Bremsen” so-
fort zu lokalisieren und mit entspre-
chenden GegenmaBnahmen zu be-
ginnen. So hat etwa ein international
aufgestelltes Hightech-Unternehmen
im  metallverarbeitenden  Gewerbe
durch den Einsatz der Monitoring-
software seine Bandbreitenaufteilung
optimieren kénnen. Letztendlich wur-
den dadurch weitere Kosten fur die
Investition in eine leistungsstarkere
Standleitung eingespart.

Die Integration und der professionelle
Einsatz einer geeigneten Monitoring-
|6sung als ein Basis-Tool fur ein erfolg-
reiches Netzmanagement ist fur die
heutige Geschaftswelt ein wichtiger
Erfolgsfaktor, da sie maBgeblich Gber
alle Arbeitsprozesse hinweg zuneh-
mend von den Netzdaten abhdngig
ist, die zwischen den einzelnen Daten-
quellen ausgetauscht werden. Wer-
den die Uberwachungsparameter ge-
nau auf die Anforderungen abge-
stimmt, dann hilft eine solche Lésung,
Engpasse zu vermeiden und bietet al-
len Netzteilnehmern eine optimierte
Servicequalitat. Leicht verstandliche
und Ubersichtliche Ergebnisse und die
Option, den jeweiligen Netzzustand
Uber ein mobiles Endgerat einzusehen
oder sich via E-Mail oder SMS Uber
kritische Situationen informieren zu
lassen, alarmieren den Verantwortli-
chen rechtzeitig vor Systemausfallen
und -belastungen. (we)
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