Der Weg zum professionellen IT-Risk-Management (Teil 1)

Klassifizierung der Risiken in der IT

Das Ziel eines professionellen Risikomanagements ist, die wirklich kritischen
Risiken zu identifizieren, um sie im nachsten Schritt auf ein Minimum zu
reduzieren. Mit einem bestimmten Restrisiko miissen sich Unternehmen jedoch
abfinden, einen hundertprozentigen Ausschluss gibt es nicht.

So konnen gerade kleinere und mittelstan-
dische Unternehmen nicht unbegrenzt Res-
sourcen flir diesen Bereich einsetzen. Oft
reagieren sie nur auf akut anliegende Prob-
leme, wie beispielsweise eine Virus-Atta-
cke; mit dem Ergebnis, dass eine entspre-
chende Anti-Viren-Software installiert
wird. Ein geplanter und tibergreifender An-
satz steht nur selten dahinter. Auf dem
Weg zu einem konzeptionellen und erfolg-
reichen IT-Risk-Management sind drei Be-
reiche zu beachten. Im ersten Schritt ist es
wichtig, sich mit den verschiedenen Risiko-
klassen in der IT zu befassen:

Technologie-Risiken

Dabei handelt es sich um oft schon be-
kannte IT-Risiken wie mogliche Equip-
ment-Ausfille, Virus- und Wurmattacken
aus dem Netz sowie Denial-of-Service-At-
tacken. Unberechtigter Zugriff und Angrif-
fe tiber das drahtlose Netzwerk von auBen
zéhlen ebenfalls dazu. Viele GegenmaB-
nahmen zur Bekdmpfung dieser potenziel-
len Probleme basieren wiederum auch auf
Technologie, doch sollte dies die Verant-
wortlichen nicht davon entbinden, eine
stringente Firmenpolitik als wichtigen Be-
standteil in das Gesamtkonzept zu integrie-
ren. Beispielsweise miissen mobile Gerite
durch einheitliche Vorgaben auf das
Schirfste durch Firewall- und Antivirus-
Uberpriifung abgesichert werden. AuBer-
dem sollten Mitarbeiter dazu angehalten
werden, keine eigenen unkontrollierten
und oft ungeschiitzten Wifi-Nodes zu ins-
tallieren. Eine Schliisselrolle kann hierbei
ein konsequentes Netzwerk-Monitoring mit
professionellen Tools wie beispielweise
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IfRTG von Paessler bilden, das auffillige
Anderungen im Netzwerk sofort registriert
und meldet.

Rechtliche und personelle Risiken

Um solche zu vermeiden, ist unbedingt die
Einhaltung von Verhaltenmafregeln, Ge-
setzen und Richtlinien hinsichtlich der ju-
ristischen Offenlegungspflichten erforder-
lich. Dies gilt fiir E-Mails, in Zivilprozes-

Checkliste

Verfahren, um Netzwerkprobleme zu
diagnostizieren und aufzuspiiren

e Fiihren Sie ein kontinuierliches Moni-
toring von Netzwerk und Servern ein

e \lerfolgen Sie wichtige Performance-
Indikatoren und Trends

® Planen und teilen Sie gezielt Band-
breitenauslastung ein

e Achten Sie auf Sicherheitsliicken, die
Traffic und Last beeinflussen

® Behalten Sie kritische Anwendungen,
die Bandbreite binden, permanent im
Auge

e Reduzieren und verhindern Sie uner-
wiinschten Traffic
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sen, bei Mitarbeitern, die rechtlich bedenk-
liches Material aus dem Internet herunter-
laden, und in potenziellen Sabotage- und
Spionagefillen durch Mitarbeiter. Dieser
Art von Bedrohungen kann wesentlich
schwieriger begegnet werden, da es keine
iibergreifende Technologie gibt, die hierfiir
eine allumfassende Losung liefert. Eine
klare Personalpolitik und ein gutes Ma-
nagement sind die Schliissel, die diese Risi-
ken deutlich senken kénnen. Eine weitere
Hilfestellung kann auch hier ein konse-
quentes Netzwerk-Monitoring mit Tools
wie PRTG leisten, das tiber die Klassifizie-
rung von Protokollen und IP-Adressen die
genaue Analyse und Zuweisung des Netz-
werkverkehrs erméglicht.

Von der Natur und durch Menschen
verursachte Katastrophen
Uberflutungen, Erdbeben, groBe Stiirme und
dhnliche Vorkommnisse bringen Verwiis-
tungen mit sich. Strategien zu entwickeln,
die es ermoglichen, mit derartigen Gefahren
richtig umzugehen, ist eine der schwierigs-
ten Aufgaben im Risikomanagement. Ver-
schiedene Strategien sind zu unterschied-
lichen Preisen und mit unterschiedlichen
Schutzstufen verfiigbar. Sie sollten jedoch
sorgfiltig auf den Gesamtkontext der jewei-
ligen geschéftlichen Situation abgestimmt
sein. Katastrophenmanagement sollte zuerst
mit gesundem Menschenverstand angegan-
gen werden. In der heute zunehmend ver-
netzten Welt sind auch relativ kleine Unter-
nehmen in der Lage, ihre Datenzentren au-
Berhalb gefihrdeter Gebiete zu betreiben,
zudem in einem sicheren Gebiude (eventu-
ell gemeinsam mit anderen Firmen). Eine
weitere Moglichkeit ist es, mit Outsourcing-
Spezialisten oder Service-Providern (SaaS)
zu arbeiten, die ein HochstmaB an Sicher-
heit bieten koénnen.

In der Ausgabe vom 27. August 2008
stellen wir einen 3-Stufen-Plan zur Risiko-
minderung vor.
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